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Abstract

The rapid development of Internet technology has led to the emergence of new
crimes in this field, such as data manipulation, espionage, sabotage,
provocation, money laundering, hacking, software theft or hardware theft and
many other crimes. Even the level of internet crime (cybercrime) is not
monitored by the government so it is difficult to control. The emergence of a
number of cyber crime cases in Indonesia has become a threat to the stability of
security and public order with a fairly high level of escalation. The aim of this
research is to better understand technology so that it is not easily affected by
cyber crime and that everyone's cyber security is better maintained. The
method we used in preparing this research was literature study. The results of
data information found from various journals show that cyber crime cases
greatly affect the level of cyber security and mental health of each person.
Keywords: Cyber Crime, Cyber Security, Mental Health

Abstrak
Pesatnya perkembangan teknologi Internet menyebabkan munculnya kejahatan-
kejahatan baru di bidang ini, seperti manipulasi data, spionase, sabotase,
provokasi, pencucian uang, hacking, pencurian perangkat lunak atau pencurian
perangkat keras dan banyak kejahatan lainnya. Bahkan tingkat kejahatan internet
(cybercrime) tidak diawasi oleh pemerintah sehingga sulit dikendalikan.
Munculnya sejumlah kasus cyber crime di Indonesia telah menjadi ancaman
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terhadap stabilitas keamanan dan ketertiban masyarakat dengan tingkat eskalasi
yang cukup tinggi. Tujuan dalam penelitian ini adalah bertujuan untuk lebih
memahami teknologi agar tidak mudah terpengaruh oleh cyber crime dan cyber
security tiap orang lebih terjaga. Metode yang kami gunakan dalam penyusunan
penelitian kali ini adalah dengan menggunakan studi literatur. Hasil informasi data
yang ditemukan dari berbagai jurnal bahwa kasus cyber crime sangat
mempengaruhi tingkat keamanan cyber security dan kesehatan mental tiap orang.
Kata Kunci : Kejahatan Siber, Keamanan Siber, Kesehatan mental

PENDAHULUAN

Pesatnya perkembangan teknologi internet menyebabkan timbulnya kejahatan-
kejahatan baru di bidang ini, seperti manipulasi data, spionase, sabotase, provokasi,
pencucian uang, hacking, pencurian perangkat lunak atau pencurian perangkat keras
dan banyak kejahatan lainnya. Bahkan tingkat kejahatan internet (cyber crime) tidak
diawasi oleh pemerintah sehingga tidak mudah untuk dikendalikan. Munculnya
beberapa kasus kejahatan internet di Indonesia sudah menjadi ancaman terhadap
keseimbangan keamanan dan ketertiban masyarakat dengan tingkat eskalasi yang
cukup tinggi. Pemerintah dengan perangkat hukumnya belum mampu mengimbangi
teknik kriminal yang menggunakan teknologi komputer, khususnya di Internet dan
jaringan Internet. Kejahatan dunia maya yang umum mencakup pencurian identitas,
penindasan, penipuan online, pencurian, dan banyak lagi.

Kesehatan mental merupakan keharmonisan dalam kehidupan yang terwujud
antara fungsifungsi jiwa, kemampuan menghadapi problematika yang dihadapi, serta
mampu merasakan kebahagiaan dan kemampuan dirinya secara positif (Daradjat 1988).
Selanjutnya ia menekankan bahwa kesehatan mental adalah kondisi dimana individu
terhindar dari gejala-gejala gangguan jiwa (neurose) dan dari gejala penyakit jiwa
(psychose). permasalahan kesehatan mental menyangkut pengetahuan serta prinsip-
prinsip yang terdapat lapangan psikologi, kedokteran, psikiatri, biologi, sosoilogi, dan
agama. Kesehatan mental adalah ilmu yang meliputi sistem tentang prinsip-prinsip,
peraturan-peraturan serta prosedur-prosedur untuk mempertinggi kesehatan ruhani.
Orang yang sehat mentalnya ialah orang yang dalam ruhani atau dalam hatinya selalu
merasa tenang, aman, tenteram. (Susilawati, 2017)

METODE PENELITIAN
Desain Penelitian

Penelitian ini menggunakan metode studi literatur dengan memperoleh data
yang dapat membaca, mencatat dan mengelola laporan bahan penelitian terdahulu.
Penelitian dengan studi literatur sebuah penelitian yang persiapannya sama dengan
penelitian lainnya akan tetapi sumber dan metode pengumpulan data dengan
mengambil data di pustaka, membaca, mencatat, dan mengolah bahan penelitian.
Penelitian dengan studi literatur juga sebuah penelitian yang dikategorikan sebagai
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sebuah karya ilmiah karena pengumpulan data dilakukan dengan sebuah strategi dalam
bentuk metodologi 3 penelitian. Variabel pada penelitian studi literatur bersifat tidak
baku. Data yang diperoleh dianalisis secara mendalam oleh penulis. Sumber data untuk
penelitian studi literatur dapat berupa sumber yang resmi akan tetapi dapat berupa
laporan/kesimpulan seminar, catatan/rekaman diskusi ilmiah, tulisan-tulisan resmi
terbitan pemerintah dan lembaga-lembaga lain, baik dalam bentuk buku/manual
maupun digital seperti bentuk piringan optik, komputer atau data komputer.
(Melfianora & Si, n.d.)

Analisa Data

Jika seluruh data telah dikumpulkan dengan valid menurut jurnal/artikel/buku
yang, lalu seseorang peneliti melanjutkannya lagi data-data tersebut dengan
menganalisa data-data dan permasalahan yang telah dikutip melalui sumber tersebut.
Menganalisa disini maksud nya yaitu memahami pokok-pokok masalah yang terjadi
dalam jrunal/artiker/buku yang dikutip dan dicarikan solusi-solusi yang tepat untuk
menyelesaikan masalah-masalah yang diangkat dalam penelitian tersebut. Analisis data
ini bertujuan untuk menganalisa hal-hal yang terjadi dalam masalah dalam penelitian
tersebut dan mencari solusi terbaik pada pokok permasalahn tersebut. Analisis data ini
memudahakan seorang pembaca dalam memahami pokok-pokok masalah yang terjadi
dalam penelitian tesebut.

HASIL DAN PEMBAHASAN

Cyber security adalah praktik atau kumpulan teknologi, proses, dan praktik
perlindungan yang bertujuan untuk melindungi sistem komputer, jaringan, perangkat
lunak, dan data dari ancaman, serangan, atau akses yang tidak sah. Cyber crime adalah
sebuah tindakan yang bersifat ofensif yang dilakukan oleh negara, individu, kelompok,
atau organisasi yang menargetkan sebuah sistem informasi, infrastruktur, jaringan
komputer, dan/atau perangkat komputer pribadi untuk melakukan tindakan berbahaya
seperti mencuri data pribadi tanpa sepengetahuan, melakukan pemalsuan data, atau
membocorkan data yang bersifat rahasia atau melakukan perusakan pada sebuah
sistem sehingga tidak berjalan sebagai mana mestinya. Kesehatan mental merupakan
sebuah kondisi dimana individu terbebas dari segala bentuk gejala-gejala gangguan
mental. Individu yang sehat secara mental dapat berfungsi secara normal dalam
menjalankan hidupnya khususnya saat menyesuaikan diri untuk menghadapi masalah-
masalah yang akan ditemui sepanjang hidup seseorang dengan menggunakan
kemampuan pengolahan stres.

Korban cybercrime seringkali mengalami dampak yang signifikan dari segi
psikologis akibat kejadian yang mereka alami. Beberapa dampak negatif yang dialami
korban dari sudut pandang psikologis meliputi:
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No

Dampak

Penjelasan

Ketakutan dan Kecemasan
Berlebihan

Korban serangan cyber sering merasakan
ketakutan yang signifikan terkait dengan
keamanan data pribadi dan informasi sensitif
mereka. Hal ini bisa memunculkan kecemasan
yang berkelanjutan terkait potensi ancaman yang
mungkin terjadi.

Stres Emosional

Serangan siber atau kejahatan online
dapat menyebabkan stres emosional yang berat.
Kerugian keuangan, kehilangan data penting,
atau pelanggaran privasi dapat memberikan
tekanan emosional yang besar bagi korban

Rasa Tidak Aman dan
Kerentanan

Merasa tidak aman dan rentan adalah
dampak psikologis yang sering dirasakan oleh
korban cybercrime. Mereka mungkin merasa
tidak aman secara emosional dan psikologis
setelah serangan tersebut.

Kehilangan Kepercayaan
dan Distrust

Korban mungkin kehilangan kepercayaan
terhadap teknologi, lembaga, atau bahkan orang-
orang di sekitarnya akibat pengalaman buruk
yang mereka alami. Hal ini bisa mengakibatkan
tingkat kecurigaan yang lebih tinggi terhadap
lingkungan digital.

Depresi dan Stigma

Dampak psikologis dari serangan siber
dapat menyebabkan gejala depresi, terutama
karena beban emosional yang berat dan
kehilangan rasa keamanan. Selain itu, beberapa
korban juga mungkin mengalami stigma sosial
atau kurangnya dukungan karena kurangnya
pemahaman sebagian orang terhadap dampak
psikologis dari cybercrime

Gangguan Kesehatan
Mental yang Bersifat
Jangka Panjang

Dalam beberapa kasus, korban cybercrime
dapat mengalami gangguan kesehatan mental
yang bersifat jangka panjang, seperti kecemasan
kronis, gangguan stres pasca trauma (PTSD), atau
masalah  kesehatan mental lainnya yang
memerlukan perawatan profesional

Isolasi Sosial dan Dukungan
yang Kurang

Beberapa korban mungkin merasa
terisolasi atau kesulitan mendapatkan dukungan
sosial. Pengalaman cybercrime dapat memicu
isolasi sosial karena korban merasa sulit untuk
berbagi pengalaman mereka atau karena
kurangnya pemahaman dari lingkungan sekitar
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Beberapa di antaranya termasuk:

Terdapat berbagai faktor yang dapat mempengaruhi terjadinya cybercrime.

No | Faktor-Faktor Penjelasan
1 Kelemahan Keamanan Jika sistem, aplikasi, atau perangkat lunak
Teknologi dan Sistem memiliki kerentanan keamanan, peretas bisa
memanfaatkannya untuk melakukan serangan.

2 | Motivasi Pelaku Diantara motivasi pelaku melakukan cyber crime
tersebut yaitu adalah Keuntungan Finansial yang
sangat menggiurkan bagi para pelaku tersebut,
Pencitraan Diri (Ego) faktor ini bagian dari rasa
unjuk keahlian yang terdapat pada dirinya yang
menyatakan bahwa dirinya tersebut itu bisa untuk
meretas suatu akses, Keinginan Merusak, Ada
yang melakukan serangan dengan tujuan merusak
atau mengganggu sistem atau infrastruktur

3 | Anonimitas dan Kesulitan Karakteristik internet yang memungkinkan pelaku

Pelacakan kejahatan untuk menyembunyikan identitas
mereka atau sulit dilacak, mempermudah
terjadinya serangan cybercrime

4 | Kurangnya Kesadaran Ketidaktahuan atau kurangnya pemahaman

Keamanan tentang ancaman keamanan online oleh individu,
perusahaan, atau organisasi juga dapat
menyebabkan rentannya terhadap serangan
cybercrime

5 | Teknologi yang Terus Perkembangan teknologi yang cepat juga

Berkembang menciptakan celah baru dan tantangan baru
dalam hal keamanan. Penjahat siber terus
beradaptasi dengan teknologi baru untuk
melakukan serangan

6 | Kurangnya Hukuman atau | Kondisi hukum yang tidak jelas, hukuman yang

Penegakan Hukum yang lemah, atau penegakan hukum yang tidak efektif

Efektif dapat menjadi insentif bagi pelaku kejahatan siber

7 | Globalisasi dan Semakin terhubungnya dunia digital secara global

Keterhubungan Digital juga berarti bahwa serangan dapat terjadi dari
berbagai negara dengan berbagai motivasi dan
tujuan.

Pencegahan cybercrime melibatkan serangkaian langkah dan praktik keamanan
yang dapat membantu mengurangi risiko serangan siber. Berikut adalah beberapa
langkah pencegahan yang dapat diambil :
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No | Pencegahan Penjelasan
1 Menggunakan Perangkat Perangkat Lunak Antivirus dan Antimalware:
Lunak Keamanan Instal dan perbarui perangkat lunak antivirus dan
antimalware secara teratur untuk melindungi
perangkat dari serangan malware dan virus.

2 Pembaruan Sistem dan Pastikan sistem operasi, perangkat lunak, dan

Aplikasi aplikasi selalu diperbarui dengan pembaruan
terbaru. Pembaruan ini seringkali memperbaiki
kerentanan keamanan yang dapat dimanfaatkan
oleh penjahat siber.

3 Penggunaan Sandi Kuat Gunakan sandi yang kuat dan unik untuk setiap

dan Pengelolaan Sandi akun online. Manajemen sandi yang baik, seperti
menggunakan manajer sandi, dapat membantu
mengelola sandi dengan aman.

4 Proteksi Data dan Enkripsi data penting dan informasi pribadi.

Informasi Pribadi Backup data secara teratur dan simpan salinan
cadangan di tempat yang aman.

5 Kesadaran Keamanan Tingkatkan kesadaran keamanan di antara
pengguna. Berikan pelatihan keamanan cyber
kepada karyawan untuk mengenali dan
menghindari ancaman seperti phishing, spear
phishing, dan social engineering.

6 Pengaturan Privasi Sosial Atur pengaturan privasi sosial media agar tidak

Media memberikan akses terlalu banyak informasi
pribadi kepada publik atau pihak yang tidak
terpercaya.

7 | Jaringan Virtual Pribadi Gunakan VPN untuk koneksi internet yang aman,

(VPN) dan Koneksi Aman terutama saat menggunakan jaringan Wi-Fi
publik.

8 Membangun Kebijakan Perusahaan harus memiliki kebijakan keamanan

Keamanan Perusahaan yang ketat, serta melakukan pelatihan dan
pengawasan  terhadap  karyawan  dalam
menggunakan sistem informasi perusahaan.

9 | Monitoring Aktivitas Rutin  memonitor aktivitas sistem untuk

Sistem mendeteksi potensi serangan siber sejak dini.

10 | Melaporkan dan Jika terjadi serangan, segera laporkan ke pihak

Menindaklanjuti Serangan | yang berwenang dan lakukan tindakan tanggap
darurat sesuai prosedur yang telah ditetapkan.

KESIMPULAN

Perlindungan siber dalam konteks kesehatan mental mahasiswa psikologi

menjadi semakin penting ancaman keamanan siber, seperti serangan phising atau

kebocoran data,

dapat menimbulkan

stress dan kekhawatiran yang dapat
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mempengaruhi kesehatan mental mahasiswa. Serangan phising atau kebocoran data
dapat menimbulkan tingkat stress dan kekhawatiran pada mahasiswa dikarenakan
adanya data data pribadi yang diletakkan di dalam suatu web/aplikasi menjadiakan data
tersebut untuk bisa diretas oleh kelompok atau pribadi seseorang, sehingga dengan itu
seseorang timbul rasa khawatir. Maka dari itu sangat penting sekali edukasi terhadap
praktik keamanan dengan tujuan untuk mengamankan data-data atau sistem-sistem
yang kita letakkan di web menjadi aman tanpa adanya kecemasan. Selain itu edukasi
terhadap kesehatan mental juga penting dikarenakan menjadi sebuah aspek/pondasi
dasar karena seseorang untuk mengantisipasi hal-hal pemikiran negatif yang
mengahantui dirinya.

SARAN
Saran untuk masyarakat untuk lebih sadar akan bahaya dari serangan siber

dengan cara mempelajari melalui memperbanyak ilmu tentang keamanan siber melalui
banyak media yang tersedia seperti dari YouTube, berita terbaru, atau buku-buku yang
sudah tersedia.

Saran untuk pemerintah lebih ditingkatkan lagi keamanan terhadap hal-hal yang
berpengaruh dengan kemanan siber seperti lebih memerhatikan keamanan data milik
masyarakat supaya tidak terjadi kebocoran data, lebih memperketat keamanan server
yang berpotensi mengalami kebocoran data.

Saran untuk mahasiswa lebih berperan penting dalam menyuarakan akan
pentingnya keamanan siber bagi setiap orang agar masyarakat yang kurang memiliki
ilmu tentang kemanan siber lebih mengerti tentang bahaya-bahaya yang dapat
ditimbulkan dari serangan siber. Mahasiswa bisa melakukan dengan beberapa cara
seperti membuat jurnal, menyuarakan melalui berbagai media atau bisa dengan pesan
secara langsung kepada masyarakat
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