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Abstract 
Phishing is a form of cyber crime that impersonates a website with the aim of stealing 
someone's personal identity data. The aim of this research is to find out individual 
awareness of cyber crime in cases of phishing. The method used to search for data 
information regarding this phishing case is by using literature studies. The results of data 
information found from various journals show that this phishing case is very dangerous 
for individuals who have a low level of awareness and do not have knowledge about 
cyber security in using social media. 

Keywords: Cyber Crime, Cyber Security, Phishing 

 

Abstrak 
Phising merupakan suatu bentuk tindakan kejahatan cyber crime yang menyamar 
sebagai situs web dengan tujuan mencuri identitas data pribadi seseorang. Tujuan 
dalam penelitian ini adalah mencari tahu kesadaran individu dalam cryber crime dalam 
kasus yang terjadi pada phising. Metode yang di pakai dalam mencari informasi data 
mengenai kasus phising ini dengan menggunakan studi literatur. Hasil informasi data 
yang ditemukan dari berbagai jurnal bahwa kasus phising ini sangat berbahaya bagi 
individu yang memiliki tingkat kesadaran yang rendah dan tidak memiliki 
pengetahuan tentang adanya keamanan cyber dalam menggunakan sosial media.  
Kata Kunci: Cyber Crime, Cyber Security, Phising 

                                                           
1 Korespondensi Penulis. 

e-ISSN: 2986-3295

2916

mailto:202110515259@mhs.ubharajaya.ac.id
mailto:edy.soesanto@dsn.ubharajaya.ac.id
mailto:202110515255@mhs.ubharajaya.ac.id
mailto:202110515278@mhs.ubharajaya.ac.id


 
 

PENDAHULUAN 

Phising yang sedang marak terjadi merupakan suatu bentuk kejahatan sebagai 

tindakan yang menyamar dengan situs web yang bertujuan untuk mencuri identitas pribadi 

seperti nama pengguna, kata sandi dan lain sebagainya melalui jaringan internet atau 

computer. Cara kerja phishing itu sendiri adalah pelaku dari phishing tersebut biasanya 

mengirimkan email atau pesan dari sumber yang valid seperti bank, undangan pernikahan 

dan lain-lain, agar korban mendapatkan masalah dan memperbaiki nya dengan membuka 

situs web tersebut tetapi sebenarnya situs web tersebut memiliki informasi palsu yang 

tujuan nya untuk mencuri data pribadi korban (Vadila & Pratama, 2021). 

Dari kasus phising termasuk kedalam cyber untuk mereka mencari uang dengan 

mudah, tetapi juga tidak hanya dari uang saja, namun hanya ingin mengetahui kegiatan si 

korban atau si pemilik akun. Selain itu kita sebagai individu harus bisa memanfaatkan nya 

sebaik mungkin dengan menciptakan alat pendeteksi atau aplikasi untuk mencegahnya dari 

kasus phising (Wahyu Hidayat M et al., 2023). Maka sangat penting kesadaran manusia 

terhadap penggunaan media sosial tentang kerahasiaan password masih terlalu rendah, 

individu tersebut harus memiliki keamanan data pribadi ganda dalam sebuah perangkat 

dan mengenali perbedaan jenis situs web yang palsu dan tidak palsu untuk melindungi diri 

dari kasus phising tersebut (Ramadhan et al., 2022). 

 
METODE PENELITIAN 

Desain Penelitian 

Penelitian ini menggunakan metode studi literatur dengan memperoleh data yang 

dapat membaca, mencatat dan mengelola laporan bahan penelitian terdahulu. Penelitian 

studi literatur ini merupakan sumber sekunder yang memiliki arti bahwa peneliti 

memperoleh data angka dari pandangan seseorang yang membuat penelitian tersebut 

dengan mengandung prasangka, aliran pemikiran atau teori-teori yang ada pada penelitian 

tersebut. Studi literatur ini dapat melakukan pencarian data penelitian melalui sumber atau 

bukti yang terpercaya yaitu dengan research paper dari setiap jurnal, buku yang telah dipilih 

kriteria nya melalui pembacaan abstrak terlebih dahulu, mencatat point-point penting 

dalam permasalahan penelitian tersebut, lalu dibuat nyalaporan hasil studi literatur ini 

dalam bentuk narrative synthesis yang dilengkapi dengan kesimpulan penelitian yang telah 

dilakukan (Radiansyah et al., 2016). 

 
Analisis Data 

Setelah data keseluruhan sudah didapatkan dari penelitian yang menggunakan 

metode studi literatur terkait phising dan kesadaran masyarakat Indonesia, selanjutnya 

penulis menganalisa data untuk memperoleh suatu  kesimpulan yang hasil benar dan tepat 
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dalam menganalisa data tersebut digunakan teknik analisis isi. Analisis isi (Content Analysis) 

adalah penelitian yang membahas secara mendalam terhadap suatu isi informasi tertulis 

maupun tercetak yang ada dimedia massa. Analisis ini digunakan untuk mengambil data 

dengan menganalisa dalam bentuk komunikasi, surat kabar, berita maupun radio serta iklan 

yang didapatkan dari semua bahan dokumentasi lainnya, sehingga dapat dikaitkan pada 

sebuah pembahasan untuk memudahkan penulis menganalisa suatu kebenaran melalui 

pendapat para ahli yang sebagai acuan penelitian.  

 
HASIL DAN PEMBAHASAN 

Analisa 

Kejahatan cyber memiliki beberapa faktor penyebab yaitu faktor motivasi finansial, 

perbanyak keuntungan, kurangnya pengetahuan pada perkembangan zaman khususnya 

sistem teknologi, kurangnya kesadaran dan kelemahan dalam infrastruktur keamanan 

teknologi pada media sosial. Hal tersebut didukung karena terdapat upaya-upaya yang 

harus dicegah khusunya pada penegakan hukum dari kejahatan cyber dalam kasus phising 

(Mahira Dewantoro & Dian Alan Setiawan S.H., M.H., 2023). 

Upaya masyarakat diindonesia termasuk di daerah Bekasi dapat dilihat bahwa 

masyarakat sudah memiliki kesadaran atau knowledge berupa kebiasaan perilaku atau 

behavior yang baik terhadap keamanan siber seperti dengan pengetahuan yang dimiliki 

oleh masyarakat cukup bagus dengan tindakan tidak menyebarkan informasi atau data 

pribadi  sehingga kebiasaan perilaku Ini dapat memunculkan kebiasaan selektif dan hati-

hati ketika meneriman dokumen soft file atau link. Kebiasaan perilaku atau behavior 

pengguna yaitu hal-hal yang dapat dilakukan oleh pengguna. Keamanan informasi 

sangatlah penting untuk mendukung individu dapat meningkatkan pengetahuan dengan 

kesadaran, sehingga dapat mengikuti berbagai kegiatan seperti pelatihan, webinar, 

training atau sharing knowledge (Arie Budi Suprio & Najib, 2022). 

Suatu pengaruh atau dampak yang akan terjadi apabila kita tetap menjaga 

kesadaran kita terhadap kemajuan teknologi yang semakin pesat dapat mempermudah 

kita. Ada beberapa pengetahuan -pengetahuan dasar tentang penting nya menjaga 

keamanan informasi dan warga Bekasi sendiri menggunakan attitude atau sikap dalam 

menjaga keamanan informasi. Dapat diambil kesimpulan dari penelitian sebelumnya 

ancaman keamanan siber bukanlah tantangan yang tidak dapat diatasi tetapi dapat 

diterapkan dari berbagai strategi dan tindakan untuk melindungi data dan sistem dengan 

kombinasi pendekatan teknis, kebijakan keamanan yang kuat, pelatihan kesadaran 

pengguna, dan kerja sama antara pihak-pihak yang terlibat, keamanan siber dapat 

ditingkatkan secara signifikan. 
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Jika sudah terjadi hal buruk seperti masuk ke dalam perangkap sebagai korban kasus 

phising, namun di Indonesia sudah ada hukum yang mengatur keamanan digital dengan 

sebagai sanksi atau hukuman yang dijatuhkan kepada pelaku kejahatan cyber berupa 

phising didasarkan pada penafsiran pasal 378 KUHP, dan penerapan hukum pidana tidak 

dapat didasarkan pada proses komunikasi secara lisan, tentu saja jika menyangkut 

kejahatan di media sosial perlu adannya pendekatan yang lebih baik berdasarkan UU ITE 

yang menggabungkan hukuman dasar seperti penjara atau denda, serta menggunakan 

angka pidana maksimal yaitu panjang kalimat atau jumlah kalimat setelah angka tertinggi 

(Phising et al., 2009). 

Keamanan terhadap korban kejahatan cyber berupa phising dalam UU ITE yang 

mengatur tentang penyelesaian kasus pelakunya dengan memberikan sanksi berupa 

pidana atau denda, sedangka undang-undang yang khusus memberikan perlindungan 

terhadap korban kejahatan yaitu Undang-Undang Perlindungan Sanksi dan Korban yang 

mengatur bahwa korban kejahatan yang dilakukan oleh pelaku dapat memperoleh 

perlindungan berupa kompensasi atas permohonan yang diajukan kepada korban, 

pengadilan diasumsikan bahwa mempertimbangkan beberapa syarat untuk menyetujui 

atau menolak permohonan LPSK. 

 
KESIMPULAN 

Teknologi zaman sekarang sudah semakin maju sehingga mempermudah kita dalam 

berbagai hal. Tapi di samping itu banyak hal yang menggunakan kesempatan tersebut 

untuk melakukan tindak kejahatan di media sosial atau internet, yang di sebut cyber crime. 

Salah satu kasus cyber crime adalah phising, dimana phising merupakan sebuah tindakan 

yang dilakukan pada pelaku yang bisa mengelabuhi atau memancing seseorang agar 

memasukkan data pribadi pada website phising yang telah memalsukan nama dalam 

bentuk website resmi yang hampir sama dengan website yang aslinya. Sehingga 

mengharuskan kita lebih berhati-hati pada penggunaan internet terutama media sosial 

yang mengharuskan mengisi data pribadi.  

 
Saran  

Untuk Masyarakat 

Meningkatkan kesadaran keamanan siber dengan meningkatkan kesadaran 

keamanan dengan mengikuti berbagai kegiatan seperti pelatihan atau berbagai informasi, 

keamanan siber, kami berharap untuk menyaring informasi yang kami terima dan lebih 

berhati-hati saat memasukkan informasi pribadi kedalam layanan seluler. Masyarakat juga 

harus memiliki keterampilan teknis terkini untuk mengakses data dan menggunakan sistem 

keamanan. 
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Untuk Pemerintah 

Pemerintah harus memperkuat administrasi publik terkait pengembangan 

keamanan siber dengan membatasi penggunaan layanan yang servernya berlokasi diluar 

negeri dan mewajibkan penggunaan sistem yang aman, kurangnya legalitas yang memadai 

dalam menangani serangan di dunia siber, tata kelola kelembagaan keamanan siber 

ditingkat nasional masih bersifat parsial dan terfragmentasi, serta kurangnya koordinasi 

formal dalam mengatasi permasalahan keamanan siber. Industri kita masih lemah dalam 

bidang manufaktur dan pengembangan peralatan IT, sebab kuatnya tatanan kelembagaan 

dan organisasi keamanan siber suatu negara merupakan salah satu prasyarat 

terselenggaranya keamanan siber. Pengelolaan keamanan siber harus sangat terintegrasi 

dan melibatkan berbagai institusi terkait tentang intelijen, penegak hukum, pertahanan 

dan keamanan serta kementrian pertahanan dan TNI, serta pemerintah sebagai regulator 

yang dalam hal ini diwakili oleh Kominfo dan ISSIRTI dan Badan Kripto Nasional. 

 
Peran Mahasiswa  

Mahasiswa dapat membuat penelitian terkait keamanan siber dan juga sosialisasi 

melalui media sosial. 
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